
Министерство науки и высшего образования
Российской Федерации

Федеральное государственное бюджетное
образовательное учреждение высшего образования

<<.Щонецкий государственный университет)

Факультет физико-технический
Кафедра радиофизики и инфокоммуникационных технологий

П.А. Машаров
4r.

РАБОЧАЯ ПРОГРАММА

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ: ИССЛЕДОВАТЕЛЬСКОЙ

бz

л

р |:(:и

й |)

о

а
<о

9

Укрупненная групlrа
направлений подготовки
Программа высшего образования
Направление подготовки
Профиль подготовки

Квалификация
Форма обучения

1 0.00.00 Информационная безопасность

Программа бакалавриат
1 0.03.0 1 Информационная безопасность
Безопасность автоматизировЬнных
систем
Бакалавр
очная

Рабочая программа адаптирована для лиц
с ограниченными возможностями здоровья и инв€tлидов

Щонецк 2024



Рабочая rrрограмма производствепной практики: исследовательской для
обучающихся по направлению подготовки 10.03.01 ИнформационнаrI безопасность
(Профиль: Безопасность автоматизированньж систем), составлена на основании
Федерального государственного образовательного стандарта высцего образования -
бакшlавриат по направлению подготовки 10.03.01 ИнформациQннаrI безопасность,

утвержденного шриказом Министерства науки и высшего образования Российской
Федерации от 17ноября 2020 г. Nsl427 (с изм. и доп.). Порядка Qрганизации и
осуществления образовательной деятельности по образовательным программам высшего
образования - rrрограN4мам бакалавриата, программам специалитета, IIрограммам
магистратуры, утвержденного приказом Министерства науки и высшего образования
Российской Федерации от 06 апреля 202I r. N9 245 (с изм. и доп.), в соответствии с учебным
планом, утвержденньrм Ученым соЬетом ФГБОУ ВО кЩонГУ> для набора 2024 rода.
Разработчики:

Доцент
кафедры радиофизики
и инфокоммуникационных технологий

Профессор
кафедры радиофизики
и инфокоммуникационньIх технологий

В.И. Тимченко

.В..Щанилов

засед€шци кафедры радиофизики

.В.,Щанилов

С.А. Фоменко

В. Н. Котенко

В.В. Щанилов

Рабочая программа утверждена на
инфокоммуникационньж технологий
Протокол от 26.03.2024 г. Ns 16

Заведующий кафедрой

СОГЛАСОВАНО:

Учебно-методическаlI комиссия физико-технического
Протокол от27.03.2024 г. Jф 2
Председатель

Руководитель основной профессиона_пьной
образ овательной програN{мы

д-р тех. наук, гrроф.
26,0З.2024 г.

и



1. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

1.1. Требования к предварительной подготовке обучающихся, предшествующие 

и сопутствующие дисциплины, на которых основывается изучение данной: 

дисциплины программы бакалавриата: Теория информации, Организационное и 

правовое обеспечение информационной безопасности, Технологии и методы 

программирования, Цифровая обработка сигналов. 

1.2. Дисциплины, курсовые работы и практики, для которых освоение данной 

дисциплины необходимо как предшествующее: 

Производственная практика: преддипломная, Подготовка к процедуре защиты и 

защита выпускной квалификационной работы. 

 

2. ОПИСАНИЕ ПРАКТИКИ  

2.1. Общая характеристика 

Наименование показателя Значение показателя 

Название образовательной программы 10.03.01 Информационная безопасность 

(Программа бакалавриата: 10.03.01 

Информационная безопасность (Профиль: 

Безопасность автоматизированных систем) 

Шифр и название в соответствии с 

учебным планом 

Б2.Б.4. Производственная практика: 

исследовательская 

Часть образовательной программы Базовая часть 

Количество зачетных единиц / всего часов 3 / 108 

 

2.2. Распределение часов по формам и периодам обучения 

Форма 

обучения к
у
р
с 

се
м

ес
тр

 Общее количество часов 

лекци-

онных 

лабора-

торных 

практи-

ческих 

самостоя-

тельной 

работы + 

контроль 

всего 
Форма 

контроля 

Очная, всего 3 7 - - - 108 108 Диф. зачет 

 

3. ЦЕЛИ ПРАКТИКИ  

Закрепление навыков самостоятельной работы с научной и учебно-методической 

литературой; приобретении студентами навыков и компетенций в области исследования и 

анализа актуальных проблем информационной безопасности, а также в развитии 

способности применять полученные знания на практике; закрепление навыков работы с 

современными источниками информации; освоение навыков оформления результатов 

практической деятельности (доклады, письменные отчеты, презентации и т.п.); 

ознакомление с правилами оформления документов (в том числе отчетной документации 

по результатам практики). 

 

4. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ КОМПОНЕНТА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ, ИХ ИНДИКАТОРЫ 

И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

4.1. Компетенции 

Компетенции Индикаторы Результаты обучения 

УК-6. Способен 

управлять своим 

УК-6.2. Способен 

выстраивать и 

УК-6.1.1. Знает основы планирования 

профессиональной траектории с учетом 
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временем, 

выстраивать и 

реализовывать 

траекторию 

саморазвития на 

основе принципов 

образования в 

течение всей 

жизни. 

реализовывать 

траекторию 

саморазвития на 

основе принципов 

образования на 

практике. 

особенностей как профессиональной, так и 

других видов деятельности, и требований 

рынка труда. 

УК-6.1.2. Умеет расставлять приоритеты 

профессиональной деятельности и способы ее 

совершенствования на основе самооценки; 

планировать самостоятельную деятельность в 

решении профессиональных задач. 

УК-6.1.3. Владеет навыками определения 

реалистических целей профессионального 

роста. 

 

5. ПРОГРАММА ПРАКТИКИ 

Название темы Краткое содержание темы  

Раздел 1. 

Подготовительный 

этап  

1.1. Знакомство обучающегося с программой практики, 

индивидуальным заданием, с формой и содержанием отчетной 

документации. 

1.2. Прохождение инструктажа по ознакомлению с требованиями 

охраны труда, техники безопасности, пожарной безопасности, а 

также правилами внутреннего трудового распорядка.  

1.3. Изучение рекомендованной литературы. Конспектирование, 

знакомство с целями практики, планирование и согласование 

работы с руководителем.  

1.4. Систематизация литературного и информационного 

материала. 

Раздел 2. Основой 

этап 

2.1. Сбор информации, необходимой для выполнения задания на 

практике. 

2.2. Обработка и анализ полученной информации. 

Самостоятельный подбор и систематизация практических 

материалов. 

2.3. Выполнение заданий. 

2.4. Сбор, обработка и систематизация полученных результатов. 

Раздел 3. 

Заключительный 

этап 

3.1. Определение структуры отчета, письменное изложение 

основных выводов и предложений по результатам прохождения 

практики. 

3.2. Подготовка отчетной документации, получение 

характеристики о работе и (или) характеристики – отзыва 

руководителя практики от университета, представление отчетной 

документации на кафедру. 

3.3. Подготовка и защита отчета по практике. 

 

6. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

6.1. Форма обучения – очная, курс – 3, семестр – 7  

Наименования разделов и тем 
Количество часов 

Лекц. Лабор. Практ. СРС+К Всего 

Раздел 1. Подготовительный 

(ознакомительный) этап 
- - - 40 40 

Раздел 2. Основой этап - - - 48 48 

Раздел 3. Заключительный этап - - - 20 20 

ИТОГО ПО КОМПОНЕНТУ ОПОП - - - 108 108 
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7. РАСПРЕДЕЛЕНИЕ БАЛЛОВ, КОТОРЫЕ ПОЛУЧАЮТ ОБУЧАЮЩИЕСЯ 

Соответствие баллов оценке 

Количество баллов 

из 100 
ECTS 

Оценка по пятибалльной шкале 

Экзамен, дифференцированный 

зачет 

Зачет 

90-100 A отлично зачтено 

80-89 B 
хорошо 

зачтено 

75-79 C зачтено 

70-74 D 
удовлетворительно 

зачтено 

60-69 E зачтено 

35-59 FX 
неудовлетворительно 

не зачтено 

0-34 F не зачтено 

 

8. ОБЕСПЕЧЕНИЕ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ДЛЯ ЛИЦ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И ИНВАЛИДОВ 

В ходе реализации дисциплины используются следующие дополнительные методы 

обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в 

зависимости от их индивидуальных особенностей: 

1) для слепых и слабовидящих: 

‒ лекции оформляются в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением; 

‒ для выполнения задания при необходимости предоставляется 

увеличивающее устройство; возможно также использование собственных увеличивающих 

устройств; 

‒ письменные задания оформляются увеличенным шрифтом. 

2) для глухих и слабослышащих:  

‒ лекции оформляются в виде электронного документа; 

‒ письменные задания выполняются на компьютере в письменной форме; 

‒ экзамен проводится в письменной форме на компьютере; возможно 

проведение в форме тестирования. 

3) для лиц с нарушениями опорно-двигательного аппарата: 

‒ лекции оформляются в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением;  

‒ письменные задания выполняются на компьютере;  

‒ экзамен и зачёт проводятся в устной форме или выполняются в письменной 

форме на компьютере. 

При необходимости предусматривается увеличение времени для подготовки ответа. 

Процедура проведения промежуточной аттестации для обучающихся 

устанавливается с учётом их индивидуальных психофизических особенностей. 

Промежуточная аттестация может проводиться в несколько этапов. 

Проведение процедуры оценивания результатов обучения допускается с 

использованием дистанционных образовательных технологий.  

Обеспечивается доступ к информационным и библиографическим ресурсам в сети 

Интернет для каждого обучающегося в формах, адаптированных к ограничениям их 

здоровья и восприятия информации: 

1) для слепых и слабовидящих: 

‒ в печатной форме увеличенным шрифтом; 

‒ в форме электронного документа; 

2) для глухих и слабослышащих: 
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‒ в печатной форме; 

‒ в форме электронного документа. 

3) для обучающихся с нарушениями опорно-двигательного аппарата: 

‒ в печатной форме; 

‒ в форме электронного документа. 

 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОГО ПРОЦЕССА 

Учебные занятия проводятся в 4-м учебном корпусе (г. Донецк,  

пр-т. Театральный, д.13). Для проведения лекционных и практических занятий 

используется аудитория, оборудованная меловой или маркерной доской, мультимедийный 

проектор и экран, ноутбук, комплект учебной мебели для обучающихся, рабочее место 

преподавателя. Выход в Интернет проводной или с использованием Wi-Fi. 

Для самостоятельной работы используются текстовые и электронные ресурсы 

Научной библиотеки университета и других электронных библиотечных баз данных. 

Обучающиеся имеют возможность использовать учебные материалы по 

дисциплине, размещенные на платформе Moodle Центра дистанционного образования 

ФГБОУ ВО «ДонГУ». При изучении дисциплины применяются электронное обучение и 

дистанционные образовательные технологии. 

С использованием ресурсов платформы дистанционного образования 

осуществляется текущий контроль знаний обучающихся на основе тестирования и 

проверки результатов самостоятельной работы. 

 

10. РЕКОМЕНДУЕМАЯ ЛИТЕРАТУРА 

10.1. Основная литература 

1. Базовые концепции информационной безопасности — автор: С. И. Шапошников. 

2. Информационная безопасность в автоматизированных системах — автор: А. П. 

Сухов. 

3. Стандарты информационной безопасности — публикации ISO/IEC 27000. 

4. Методические указания по обеспечению информационной безопасности — 

документы ФСТЭК и ФСБ России. 

10.2. Дополнительная литература 

5. Основы информационной безопасности — авторы: В. И. Кузнецов, В. В. Киселев. 

 

11. ИНФОРМАЦИОННЫЕ РЕСУРСЫ 

1. Национальная электронная библиотека (НЭБ): федеральная государственная 

информационная система / Министерство Культуры РФ; Российская государственная 

библиотека. – Москва, 2019- . – URL: https://rusneb.ru/ (дата обращения: 01.09.2023). – 

Режим доступа: свободный, подписка. Необходима установка программного обеспечения. 

– Текст: электронный. 

2. eLIBRARY.RU: научная электронная библиотека: сайт. – Москва, 2000- . – URL: 

https://elibrary.ru (дата обращения: 01.09.2023). – Режим доступа: для авторизов. 

пользователей. –Текст: электронный. 

3. Научная электронная библиотека «КиберЛенинка»: сайт / Ассоциация 

«Открытая наука». – Москва, 2014- . – URL: https://cyberleninka.ru/. – Режим доступа: 

свободный. – Текст: электронный. 

4. Электронно-библиотечная система «Лань»: [сайт]. – URL: https://e.lanbook.com 

(дата обращения: 01.09.2023). – Режим доступа: для авторизов. пользователей. – Текст: 

электронный. 

https://rusneb.ru/
https://elibrary.ru/
https://cyberleninka.ru/
https://e.lanbook.com/
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5. ЭБС Юрайт: электронная библиотечная система: сайт. – Москва, 2013. – URL: 

https://biblio-online.ru (дата обращения: 01.09.2023). – Режим доступа: для авторизов. 

пользователей. – Текст: электронный. 

6. Электронно-библиотечная система ДонГУ: сайт / ФГБОУ ВО «ДонГУ». – 

Донецк, 2016- . – URL: http://library.donnu.ru/ (дата обращения: 01.09.2023). – Режим 

доступа: свободный. – Текст: электронный. 

7. Электронный каталог Научной библиотеки ДонГУ: раздел сайта / НБ ДонГУ. – 

Текст: электронный // ЭБС ДонГУ: сайт. – URL: http://library.donnu.ru/catalog/ (дата 

обращения: 01.09.2023). – Режим доступа: поиск свободный, электронные документы – для 

пользователей ДонГУ.  

8. Электронный архив ДонГУ: раздел сайта / НБ ДонГУ. – Текст: электронный // 

ЭБС ДонГУ: сайт. – URL: http://repo.donnu.ru/ (дата обращения: 01.09.2023). – Режим 

доступа: свободный. 

9. ISACA (Information Systems Audit and Control Association) — множество 

публикаций и стандартов. 

10. (ISC)² — ресурсы для специалистов по кибербезопасности. 

 

 

12. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

1. Windows 7 PRO (корпоративная лицензия ДонГУ № 46484614) 

2. Microsoft Office (корпоративная лицензия ДонГУ № 46472919) 

3. Microsoft Visual Studio (лицензия программы Dream Spark для высших учебных 

заведений) 

4. Антивирус Касперского, Adobe Acrobat Reader, xPDF (лицензии GPL, Apache, 

BSD для свободного программного обеспечения). 

https://biblio-online.ru/
http://library.donnu.ru/
http://library.donnu.ru/catalog/
http://repo.donnu.ru/
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